2022金融科技应用前沿
课程大纲及阅读材料

第一周
[bookmark: _Hlk100125590]1）金融科技发展前沿趋势
授课老师：高玉翔
[image: ]微众银行金融科技资深研究员
西方经济学博士
广东省区块链和分布式记账技术标准化
技术委员会委员



内容纲要：
1.金融科技的概念、范畴与价值
2.金融科技的行业竞争格局
3.金融科技的人才就业形势
4.金融科技的未来发展趋势
5.金融科技的新使命

2）“元宇宙”的发展格局与银行业的探索方向探讨。
授课老师：李斌
[image: ]微众银行金融科技首席研究员
第一届全国区块链和分布式记账技术标委会委员
IEEE区块链和分布式记账委员会执行委员
ISO/TC307区块链标委会专家
ISO/IEC JTC1/SC42人工智能标委会联络人委员


内容纲要：
1.“元宇宙”的概念含义与技术体系
2.“元宇宙”的主要参与者与典型实践
3.“元宇宙”的中国发展路径思考
4.银行业的启示与探索方向
5.“元宇宙”的风险与挑战

推荐阅读书籍
《深港澳金融科技师一级考试专用教材(套装共13册)》,巴曙松、唐杰、何杰、黄伟等著,机械工业出版社；
《分布式商业:数字时代的新商业变革》,马智涛、姚辉亚、李斌、徐磊、魏思远等著,中信出版集团；
《中国金融科技发展报告(2020)》,李伟、朱烨东编,社会科学文献出版社；
《银行数字化转型:路径与策略》,王松奇等,机械工业出版社；
《联邦学习》,杨强等著,电子工业出版社；
《区块链+金融:数字金融新引擎》,姜才康,李正等著,电子工业出版社




第二周
区块链前沿应用
授课老师：张开翔
[image: ]微众银行区块链首席架构师
FISCO BCOS开源区块链平台首席架构师
目前致力于区块链平台系统研发、推动基于区块链的业务落地及通过开源社区建设，助力行业生态的发展。


内容纲要：
1. 区块链的缘起，现状和发展
2. 区块链技术架构和原理解析
3. 区块链应用和案例综述

推荐阅读书籍
FISCO BCOS公众号上的推文

第三周
监管科技
授课老师：韩海燕
[image: ]微众银行监管科技室负责人
由公务员转型，并拥有丰富的金融行业工作经验
主持过系统开发、系统运维、项目管理等工作

内容纲要：
一、金融监管（主要是提问互动的方式进行，需课前准备）
1.1什么是金融监管？
1.2金融监管的作用和意义；
1.3我国的金融监管体系
二、监管科技
2.1 什么是监管科技
2.2 监管科技的发展概况
2.3 监管科技的技术支撑
2.4 监管科技的主要应用场景及案例
推荐阅读书籍
《中国监管科技发展报告2019》
《中国监管科技发展报告2020》
电子书链接：https://www.pishu.com.cn/skwx_ps/bookDetail?SiteID=14&ID=11249116


第四周
可感知经济学
授课老师：吴海山
[image: ]	微众银行金融市场与同业部副总经理
复旦大学计算机博士、美国普林斯顿大学博士后研究院
中国35位35岁以下的科技创新青年（《麻省理工科技评论》评选）
中国50位数据科学家（《第一财经》评选）

内容纲要：
一、群体行为学
1. 自然界的群体行为
2. 如何用人工智能分析群体行为
二、物联网数据如何感知经济系统
1. 什么是另类数据
2. 大数据对经济学研究方式的影响和案例
3. 卫星遥感数据介绍
4. 如何用卫星遥感数据感知经济系统变化：揽月系统的介绍
三、可感知经济学与气候变化
1. 温室气体和气候变暖
2. 如何利用可感知经济学来进行双碳研究
四、ESG
1. 什么是 ESG
2. 如何利用可感知经济学进行 ESG 研究
推荐论文和读物
1. Revealing the hidden networks of interaction in mobile animal groups allows prediction of complex behavioral contagion, PNAS 2015
2. Collective minds, Nature 2017
3. "Machine Learning and Alternative Data Approach to Investing", JP Morgan 2017
4. Economics in the age of big data, Science 2014
5. Network diversity and economic development, Science 2010
6. Combining satellite imagery and machine learning to predict poverty, Science, 2016
7. SolarNet: a deep learning framework to map solar power plants in China from satellite 
imagery, ICLR 2021
8. Measuring economic activity in China with mobile big data, EPJ Data Science 2017
9. Illuminating Economic Growth, IMF, 2019
10. How can AI help ESG investing?, S&P






















第五周
《金融科技与风险控制》
授课老师：桑晓临
[image: ]	微众银行模型风险管理室负责人
拥有丰富的风险模型开发与管理经验,曾在咨询公司从事银行风险管理咨询服务,参与过国内及香港近十家主流银行的巴塞尔新资本协议框架下各类实施项目的模型开发、流程优化以及相关应用建设

内容纲要：
一、银行风险管理基础概念
1. 风险定义
2. ERM管理框架
3. 数据D、模型M、系统S，三大基础工具概念
4. 产品、风险、科技，铁三角合作机制
5. 风险职能设计与职责介绍
二、信用风险模型开发初探
1. 模型定义
2. 信贷产品与风控流程
3. 风险模型设计
4. 风险模型评估技术
5. 风险模型开发流程
推荐论文和读物
1.基于R语言的信用评分卡模型 - 知乎 (zhihu.com)：https://zhuanlan.zhihu.com/p/45165353
2. 互联网金融中必做的17个模型 https://zhuanlan.zhihu.com/p/384662757

3. 


第六周
《联邦学习》
1）授课老师：范力欣
[image: ]博士，微众银行人工智能首席科学家
长期参加NIPS/NeurIPS, ICML, CVPR, ICCV, ECCV, IJCAI等顶级人工智能会议并担任AAAI领域主席
研究领域包括机器学习和深度学习，计算机视觉和模式识别，图像和视频处理，3D大数据处理


2）授课老师：康焱
[image: ]博士，微众银行人工智能高级研究员
曾获得马里兰大学巴尔的摩分校博士论文奖学金 
目前的研究领域是将隐私保护机器学习、迁移学习等技术与联邦学习相结合的研究和实现 





内容纲要：
1. 联邦学习背景：可信人工智能与数据隐私保护。
2. 联邦学习发展历程。
3. 联邦学习简介。
4. 联邦学习应用实践。
5. 联邦学习中的挑战和最新研究成果。
6. 联邦学习研究和应用趋势。
推荐论文和读物
1. Federated Machine Learning: Concept and Application
2. 《联邦学习》，作者杨强等
3. Advances and Open Problems in Federated Learning (适合研究生)


第七周
《新一代分布式架构》
授课老师：董小峰
[image: ]微众银行资深架构师
应用架构管理室负责人
曾就职腾讯公司，先后参与手机腾讯网、手机QQ、应用宝等产品的后台研发。在建设高可用、高弹性、高性能、高标准和低风险的分布式系统领域拥有丰富的经验


课前问题：
1. 什么是分布式系统？
2. 银行信息系统和互联网信息系统的区别是什么？
内容纲要：
1. 分布式系统发展历程
2. 基于 DCN 的分布式架构体系
3. 分布式银行系统面临的挑战及实践经验
4. 软件技术的发展趋势
推荐论文和读物
1. 《新一代银行 IT 架构》就是这次课堂的内容，说明了分布式银行核心系统的架构逻辑和设计理念
2.《云原生模式：设计拥抱变化的软件》如何让应用程序在动态的、分布式的、虚拟的云世界中茁壮成长？本书介绍了云原生应用程序的多种思维模型，以及支持其构建的模式、实践和工具，同时也提供了一些实际案例和专家建议。
3. 《千年金融史：金融如何塑造文明》讲述 5000 年的金融发展，跨越时间、文化、地域，力证金融是文明的推手；深度阐述中国金融创新、对世界的贡献和影响；浓缩金融往事，为未来金融走向指路。



第八周
《央行数字货币的意义和应用》
授课老师：徐磊
[image: ]中金公司研究院副总经理
ISO TC307（区块链与分布式账本技术委员会）中国专家 





内容纲要：
1、央行数字货币（CBDC）的缘起和意义
2、CBDC 的设计和应用
3、数字人民币
4、全球央行数字货币概况
5、稳定币
推荐论文和读物
1、姚前，陈华. 2018. 《数字货币经济分析》
2、《比较》研究部，姚前. 2019. 《读懂 Libra》


第九周
《金融科技SaaS产品分享》-金融实人认证
授课老师：廖梓雄
[image: ]微众银行高级产品经理
在金融实人认证、AIoT智慧城市、虚拟数字人等金融科技产品设计与推广等领域拥有丰富的实操经验 



内容纲要：
1、实人认证整体介绍
2、实人认证的产品架构
3、实人认证安全真伪辨别案例介绍
4、实人认证的产品优势

《金融科技SaaS产品分享》-线上收单支付
授课老师：周智
[image: ]微众银行产品专家
在数据治理管理办法、数据地图、金融实人认证、AIoT智慧城市、线上收单支付等领域拥有丰富的实操经验 



内容纲要：
1、收单支付发展历程
2、线上收单支付产品介绍 
3、未来焦点
推荐论文和读物
《深度支付》中国金融出版社出版，作者：陆强华、杨志宁





第十周
《金融科技审计实践》
授课老师：闫振平
[image: ]微众银行审计部总经理
中国计算机用户协会信息科技审计分会副理事长
ISACA中国专家委员会委员
深圳市内部审计机构专家库专家


思考题目：
1、审计是做什么的？审计的目的是什么？ 
2、什么是数字化审计； 
3、ESG 对审计工作的影响。

内容纲要：
一、案防、内控与审计
1、舞弊与案防
2、管理与控制
3、发展与审计
二、金融科技审计实践
1、审计标准规范最佳实践案例
2、审计基础架构和能力建设
3、新形式下的金融科技审计

推荐论文和读物
浏览网站 www.isaca.org


第十一周
《大数据平台》
授课老师：邸帅
[image: ]微众银行大数据平台负责人
WeDataSphere&Apache Linkis(incubating)开源社区发起人






内容纲要：
一、分布式技术核心概念介绍
1、分布式架构
2、分布式调度
3、分布式共识
二、计算存储引擎核心概念介绍
三、大数据生态常用计算存储引擎介绍
四、WeDataSphere大数据平台套件介绍
1、数据分析Studio介绍
2、数据治理Studio介绍
3、机器学习Studio与运营管理Studio介绍
4、计算中间件Apache Linkis(incubating)介绍
5、元数据中间件介绍 DataShapis介绍

推荐论文和读物
 The Google File System
笔记https://zhuanlan.zh ihu.com/ p/87314382
 MapReduce: Simplified Data Processing on Large Clusters
笔记https ://zhuanlan.zhihu.com/ p/87217844
 Resilient Distributed Datasets
笔记 https://zhuanlan.zhihu.com/p/88472330. 
 Bigtable: A Distributed Storage System for Structur ed Data
译文https : //zhuanlan.zhihu.com/ p/374805959
 The Dataflow Model: A Practical Approach to Balancing Correctness，Latency，and Costin Massive-Scale，Unbounded，Out-of-Order Data Processing
译文https : // zhuanlan.zhihu.com/p/508442484
 Scaling Distributed Machine Learning with the Parameter Server 
笔记https://zhuanlan.zhihu.com/p/89168459
·极客时间https://time.geekbang.orgl (各种XX核心技术与实战课程)
·MIT 6.824: Distributed Systems https://pdos.csail.mit.edu/6.824/schedule.html.
·《设计数据密集型应用》《数据科学实战》


第十二周
《量化系统构建》
授课老师：高宇
[image: 半身照]千惠资本量化投资部技术总监
毕业于深圳大学电子信息工程
曾在国内研究所参与辽宁舰内通信系统的开发
曾在国内最大的金融数据公司供职



内容纲要：
1. 量化交易
2. 量化系统组成
2.1 α
2.2 风险
2.3 交易成本
2.4 投资组合构建
2.5 执行
2.6 数据

推荐论文和读物
 https://github.com/vnpy/vnpy
 https://github.com/QUANTAXIS/QUANTAXIS


第十三周
《金融科技与财务管理》
授课老师：王立鹏
[image: ]微众银行行长助理
微众银行首席财务官
微众银行董事会秘书
金融科技学院理事

授课老师：林峰
[image: ] 


微众银行资产负债管理及企划部副总经理


内容纲要：
1. 金融科技与财务管理
1.1 风口上的金融科技
1.2 互联网与银行及其财务管理
1.3 领先科技创新知识点
2. 财务会计-如何读银行财务报表
2.1 读财务报表-企业vs银行
2.2 看财务指标-企业vs银行
3. 管理会计-Fintech的具体应用
3.1 金融科技在管理会计中的应用状况
3.2 金融科技在其他财务领域的具体应用
4. 总结与思考
推荐论文和读物
 《数学之美》吴军
《数据可视化》陈为等
《深度学习》Ian Goodfellow
《机器学习》周志华
《新一代银行 IT 架构》马智涛
《联邦学习》杨强
《智能时代财务管理》董皓
《管理会计也时尚》曹国强


第十四周
《金融科技应用软技能提升》
授课老师：姚辉亚
[image: ]微众银行 科技创新产品部负责人
金链盟 常务副秘书长




内容纲要：
1. 情商理论
2. 5E领导力
3. 全面领导力
4. 性格测试与情境领导力
5. 心理韧性与逆商


第十五周
《大数据平台(2)》
授课老师：邸帅
[image: ]微众银行大数据平台负责人
WeDataSphere&Apache Linkis(incubating)开源社区发起人








第十六周
授课老师：徐源宏
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目录
2.1 什么是监管科技


2.2 监管科技的发展概况


2.3 监管科技的技术支撑


2.4 监管科技的主要应用场景及案例


01 金融监管 监管科技
1.1 什么是金融监管


1.2 金融监管的作用与意义


1.3 我国金融监管体系
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1.1 什么是金融监管（1/5）—— 金融监管的定义


金融监管


金融监督


金融管理


金融监管是指政府通过特定的机构（如中央银行）对金融交易行为主体进行的某种限制或规定。金融监管本质上是一种具


有特定内涵和特征的政府规制行为，是金融监督和金融管理的总称。
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1.1 什么是金融监管（2/5）—— 金融监管的对象


如集体投资机构、贷款协会、


银行附属公司等等


整个金融体系


准金融机构


银行、非银行


金融机构


金融监管对象


逐步


扩大


对象


范围
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1.1 什么是金融监管（3/5）—— 金融监管的主要内容


主要内容包括：


对金融机构设立、资产负债业务的监管；


对金融市场的监管，如市场准入、市场融资、市场利率、市场规则等等；


对会计结算、外汇外债的监管；


对黄金生产、进口、加工、销售活动的监管；


对证券业、保险业、信托业、商业银行的监管；


对投资黄金、典当、融资租赁等活动的监管等。


其中，对商业银行的监管是监管的重点。







2022/3/18 6


1.1 什么是金融监管（4/5）—— 金融监管的方式


指政府对金融业的经营不作直接监督，只规定各金融企业必须依照政府规定


的格式及内容定期将营业结果呈报政府的主管机关，并予以公告。


又称准则监管，是指国家对金融业的经营制定一定的准则，要求其遵守的一


种监管方式。


指国家订立有完善的金融监督管理规则，金融监管机构根据法律赋予的权力，


对金融市场，尤其是金融企业进行全方位、全过程有效的监督和管理。


公告


监管


规范


监管


实体


监管


金融
监管
方式
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1.1 什么是金融监管（5/5）—— 金融监管的手段


“四结合”


监管方法


现场稽核与非现场


稽核相结合


定期检查


与随机抽


查相结合


全面监管与重点监


管相结合


外部监管


与内部自


律相结合
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1.2 金融监管的作用与意义


✓ 维持金融业健康运行的秩序，最大限度地减少银行业的风险，保障存款人和投资者的利益，


促进金融业和经济的健康发展。


✓ 确保公平而有效地发放贷款的需要，由此避免资金的乱拨乱划，一定程度上避免贷款发放过


度集中于某一行业，防止欺诈活动或者不恰当的风险转嫁。


✓ 金融机构倒闭不仅需要付出巨大代价，而且会波及国民经济的其它领域。金融监管可以确保


金融服务达到一定水平从而提高社会福利。


✓ 中央银行通过货币储备和资产分配来向国民经济的其他领域传递货币政策。金融监管可以保


证实现银行在执行货币政策时的传导机制。


✓ 金融监管可以提供交易帐户，向金融市场传递违约风险信息。
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1.3 我国金融监管体系


中国金融监管体系


金融稳定发展委员会


中国人民银行


银保监会


银行理财业务


信托业务


消费金融业务


保险业务


融资租赁业务


商业保理业务


典当业务


证监会


券商集合理财资管计划


公募基金业务


私募基金业务


地方政府金融服务（工作）办公室


金交所业务


融资租赁业务


小额贷款业务
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2.1 什么是监管科技（1/7）—— 监管科技概念的缘起
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2.1  什么是监管科技（2/7） —— 监管科技的定义（1/2）


国内外主要金融监管机构的定义
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2.1  什么是监管科技（2/7） —— 监管科技的定义（2/2）


监管科技分为金融监管机构使用的“监管科技”（科技+监管，SupTech）、金融机构使用的“合规科技”（科技+合


规，CompTech）两个方面。


由应用主体分析


监管科技


(Regtech)


金融机构


合规科技


(CompTech)


金融监管机构


监管科技


(SupTech)


科技+监管


科技+合规
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2.1  什么是监管科技（3/7）—— 监管科技参与主体（1/2）


 金融监管机构
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2.1  什么是监管科技（3/7）—— 监管科技参与主体（2/2）


 金融机构  金融科技公司/专业的监管科技公司


。。。。。。 。。。。。。
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2.1什么是监管科技（4/7）—— 监管科技核心技术


人工智能


大数据


云计算


A P I


区块链高质量的数据提高数据采集与处理的速度和质量


海量数据存储 /数据集中 相对廉价和可扩展的算力


数据传输通道


未篡改、
合规的数据


五大技术之间的关系
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2.1 什么是监管科技（5/7）—— 监管科技应用场景


• 用户身份识别


• 市场交易行为监控


• 合规数据报送


• 法律法规跟踪


• 风险数据融合分析


• 金融机构压力测试


• 分析和尽职调查


• 监管报告


• 风险分析


• 动态合规及市场监测


• 监管报告


• 风险管理


• 用户身份识别


• 合规咨询


• 交易监控


剑桥大学新兴金融研究中心
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2.1 什么是监管科技（6/7） —— 监管科技与金融科技的关系


FinTechRegTech


监管科技与金融科技的关系


金融科技与监管科技的产业驱动主体存在差异


金融科技与监管科技的兴起动因具有同源性


金融科技与监管科技，是同类信息技术在不同需求场景下的应用
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2.1 什么是监管科技（6/7）—— 监管科技的作用与意义


✓ 监管科技是金融监管机构防范金融风险、保障金融安全的重要手段和途径；为金融监管机构提


供缓解监管压力、降低监管成本的技术解决方案，提升金融监管能效。


✓ 监管科技极大提升金融机构的合规效率、降低合规成本，帮助金融机构满足监管要求。


✓ “科技+监管”有效应对“科技+金融”的风险。
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2.2 监管科技发展概况（1/4）—— 全球监管科技发展阶段及特点


1 . 0


2 . 0


3 . 0


从 “ 了 解 您 的 客 户 ” 到


“了解您的数据”的转变
金 融 机 构 引 入 新 技 术 来


监 视 和 分 析 特 定 法 规 或


流程的风险


从 2 0 0 8 年全球金融危 机后到近两


年大概十年间，实现了监管合规义


务和技术的结合


2000 2010 20201900


国内外学者将监管科技的演变划分为三个阶段。当前，全球监管科技正处于从2.0到3.0时代的关键时期，这一时期技术融合交互推动监


管应用创新，监管机构争相布局监管科技发展，合规及网络和信息安全领域引领行业。
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2.2 监管科技发展概况（2/4）—— 全球监管科技发展格局


欧洲 221个


62%


北美洲 87个


24%


亚太地区


45个 13%


非洲 2个 0.5% 南美洲 2个 0.5%


全球监管科技企业地区分布 全球监管科技企业国家分布


资料来源：浙大 A I F 观智国际金融科技研究室、德勤 R e g T a c h U n i v e r s e  2 0 2 0 。
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2.2 监管科技发展概况（3/4）—— 全球监管科技生态圈


初创
公司


互联
网公
司


金融
科技
服务
商


行业
协会


科研
机构


金融
机构


非金
融机
构监管


机构


国际
组织


监管
机构


私募
与风
投


投资
银行


国有
企业


故联
网公
司


其
他


监管科技


监管科技


供应商


其他利益


相关方


监管科技


用户


监管政策


制定者


监管科技


投资者


供 给 方 产 品 市 场 供 给 方


资 本 市 场
供 给 方


监 管 需 求 方


合 规 需 求 方


需 求 方


监管科技生态 资料来源：浙大 A I F 观智国际金融科技研究室。
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2.2 监管科技发展概况（4/4）—— 我国监管科技发展概况


➢ 发展现状


为缓解监管压力、降低监管成本、提升监管效能，我国各级金融监管机构都十分重视以大数据、云计算、区块链、人


工智能为代表的新兴信息科技研发，并已在很多重要领域实现了监管科技的落地应用，积极利用“科技+监管”应对


“科技+金融”带来的各种挑战。
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2.3 监管科技的技术支撑（1/5）—— 云计算（1/4）


基本原理


云计算是一种通过网络可伸缩、弹性的共享物理和虚拟资源池，以按需自服务的方式供应和管理的模式。通过云操作系


统，对计算、存储、网络资源等进行整合，提供丰富的计算、存储、网络、应用等资源服务，并能够快速、高效地处理海


量数据，提高系统的可靠性、可用性和存取效率、扩展性。


典型特征：IT服务化，即将传统的IT产品、能力通过网络以服务化的形式交付给


用户。


服务类型：基础设施即服务（IaaS）、平台即服务（PaaS）、软件即服务


（SaaS）。


部署模式：分为公有云、私有云、社区云和混合云。


主流技术：虚拟化技术、分布式网络存储系统、资源调度和管理云计算平台管理技术、


异构计算、微服务、边缘计算、智能融合存储、意图网络等。
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2.3 监管科技的技术支撑（1/5）—— 云计算（2/4）


发展现状


芯片产业是核心硬件的重中之重，当


前，中国企业在计算、存储芯片等领


域正持续进行着自主研发。


IT基础设备也趋向国产自主研发化。


以服务器为例，近年来，在服务器领


域，综合多家市场机构的研究结果显


示，服务器零部件国产化率已超过


60%，并不断带动国内相关市场的发


展。


随着云计算产业的发展，中国已经成为全球最大的半导体市场，也成为增长最快的云计算市场之一。


国内互联网厂商在云基础平台、云数


据库、云原生、SaaS应用等云计算


产业下游的几个领域均高速发展。


云计算产业上游核心硬件发展现状 云计算产业中游IT基础设备发展现状 云计算产业下游云生态发展现状
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在监管科技领域的应用与实践


➢ 云计算作为基础设施，可为监管科技提供良好的运营平台、开发平台。


从金融监管需求看，对于监管机构，云计算可作为高性能和易扩展基础设施，用以部署原有监管科技手段，完善和提升监管信息处理流


程和速度，降低监管成本。从金融合规需求看，对于金融机构，利用云计算的高性能和易扩展特性，可降低合规成本。


中国人民银行清算总中心云计算平台
某银行金融私有云平台


2.3 监管科技的技术支撑（1/5）—— 云计算（3/4）


传统监管信息系统在处理监管需求时，面临诸多问


题：业务量不断上升，无法及时快速应对需求；业务


高峰预估困难，扩容耗时；存储多为但设备孤岛，无


法调节存储资源等，为解决以上问题，基于云计算技


术，建设了实现计算存储、网络资源池充分共享、资


源只能调度、灵活扩展的云计算平台


随着银行线上业务的快速发展，客户通过线上办理


业务的需求激增，而各类新型的金融诈骗手段也随之


层出不穷，如：信用卡盗刷、薅羊毛等。为应对日益


快速增长的反欺诈监管要求，并能灵活支撑快速增长


的客户访问量和业务高峰，以及整个风控系统快速响


应，运用云计算技术，建设云平台，实现了计算资源


的快速、灵活发放部署，有效支撑整个反欺诈风控平


台的并行。
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前景展望


➢ 监管科技应用方面：


• 通过技术创新和生态合作，孵化打造更多场景化金融解决方案，助力虚拟金融、移动金融、智慧金融全面发展；


• 打造安全合规、技术领先，满足金融规范的云基础设施和数据中心网络；


• 云计算相关政策标准将更加完善。


2.3 监管科技的技术支撑（1/5）—— 云计算（4/4）
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基本原理


研究机构Gartner认为：“大数据”是需要新处理模式才能具有更强的决策力、洞察发现力和流程优化能力的海量、


高增长率和多样化的信息资产。大数据技术的战略意义不在于掌握庞大的数据信息，而在于对这些含有意义的数据进


行专业化处理。


2.3 监管科技的技术支撑（2/5）—— 大数据（1/5）


主要特征： 海量的数据规模、快速的数据流转、多样的数据类型和价值密度低


四大特征


主流技术：包括大规模并行处理（MPP）数据库、数据挖掘电网、分布式文件


系统、分布式数据库、云计算平台、互联网和可扩展的存储系统。
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主要处理流程


数据采集与预
处理


数据存储 数据清洗 数据处理 结果展示


数据查询


2.3 监管科技的技术支撑（2/5）—— 大数据（2/5）
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发展现状


2.3 监管科技的技术支撑（2/5）—— 大数据（3/5）


技术融合


算力融合


流批融合


TA融合


模块融合


云数融合


数智融合
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在监管科技领域的应用与实践


➢ 大数据在监管科技领域应用广泛，已落地多个应用场景


2.3 监管科技的技术支撑（2/5）—— 大数据（4/5）


从业务流程看，大数据在监管科技领域的应用可分为数据收集和数据分析两大方面；从应用场景看，大数据可应用于用户身份


识别、市场交易监控、合规数据报送、法律法规跟踪、风险数据融合分析、金融机构压力测试、信息系统安全等多个领域。


大数据在监管科技领域的应用


数 据 收 集


数据监控


识别异常 实时报警


数据管理


数据验证 数据可视化


自动化报告


数据进栈 数据仓库


数据结合


数 据 分 析


宏微观审慎监管


政策评估 信用风险


不端行为检测


反欺诈 违规销售


虚拟助手


合规研判 自动回复


金融舆情


反洗钱


综 合 应 用 场 景


用户身份识别 市场交易监控 合规数据报送 法律法规跟踪


金融机构压力测试 信息系统安全 风险数据融合分析 经营决策分析


· · ·
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监管科技没有改变金融监管防范风险的内核，在大数据等技术的驱动下，金融监管规则体系也将与时俱进。在监管科技


应用方面：


2.3 监管科技的技术支撑（2/5）—— 大数据（5/5）


➢ 构建统一的监管科技规则与数据标准


➢ 提升跨部门数据开放共享


➢ 完善数据安全保护配套措施


前景展望
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基本原理


人工智能是计算机科学的一个分支，全称是Artificial Intelligence，简称AI。它是一门结合了自然科学、社会科学、技


术科学的新兴交叉学科。它的本质是对人的思维进行模拟，从运算智能到感知智能最后到认知智能。


2.3 监管科技的技术支撑（3/5）—— 人工智能（1/4）


主要特征： 一是从人工知识表达到大数据驱动的知识学习技术。二是从分类型处理的多媒


体数据转向跨媒体的认知、学习、推理。三是从追求智能机器到高水平的人机、脑机相互协


同和融合。四是从聚焦个体智能到基于互联网和大数据的群体智能。五是从拟人化的机器人


转向更加广阔的智能自主系统，如智能工厂、智能无人机系统等。


主流技术：计算机视觉、语音识别、机器学习、自然语言处理、知识图谱、任务规划、联


邦学习等
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发展现状


人工智能早在20世纪初被正式定义，经历了两次繁荣发展与


低谷后，伴随现如今高性能计算机、互联网、大数据、传感


器的普及，以及计算成本的下降，进入第三次的繁荣发展，


并已实际应用在许多领域，如图像、影像、语音的识别、语


音生成、分析预测等。同时，随着软硬件技术发展，人工智


能也衍生出更多的技术和产品方案，如联邦学习、自动机器


学习等。


2.3 监管科技的技术支撑（3/5）—— 人工智能（2/4）


➢ 人工智能3.0时代，技术突破、应用广泛
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在监管科技领域的应用与实践


近几年，AI在监管科技领域中的应用发展进入快速轨道，与监管科技的关系也逐渐从“技术辅助”走向“智能监管”。


当前，AI已落地多个监管领域场景应用。


2.3 监管科技的技术支撑（3/5）—— 人工智能（3/4）


用户身份识别


OCR识别 人脸识别


欺诈用户识别


知识图普


可疑交易监测


机器学习 知识图谱


舆情监控


机器学习 自然语言处理


数据安全


联邦学习


合规管理


机器学习 自然语言处理
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前景展望


2.3 监管科技的技术支撑（3/5）—— 人工智能（4/4）


在当前强监管的大背景下，金融监管机构、金融服务机构都希望获得更全面、更精准的数据，并借助新型AI技术，高


效智能的完成以往需要金融领域专家长时间才能完成的重复性工作，以提升合规管理和监管的效能。人工智能将会有


更广阔的发展，如：在金融法规知识、合规要求解读的应用、反跨行（域）洗钱的应用、联邦学习在数据共享的应用


等。
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基本原理


区块链也称分布式账本（Distributrd Ledger），是由包含交易信息的区块从后向前有序链接起来的数据结构。


2.3 监管科技的技术支撑（4/5）—— 区块链（1/6）


散 列 值


T x


随 机 数


T x T x T x


区块 n


散 列 值


T x


随 机 数


T x T x T x


区块 n + 1


区块链数据结构
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主要特征与主流技术


2.3 监管科技的技术支撑（4/5）—— 区块链（2/6）


主要特征：分布协作、难以篡改、强制执行、扩展性高。


主流技术：区块链技术是点对点传输、分布式数据存储、加密技术、共识机制、智能


合约等多项技术要素的组合。
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技术架构


2.3 监管科技的技术支撑（4/5）—— 区块链（3/6）


基 础 设 施 层


密 码 算 法 层


节 点 通 信 层


共识协议层


运行平台层


智 能 合 约 层


系 统 应 用 层


区块链技术架构


区块链系统自下而上由基础设施层、密码算法层、节点通信层、共识协议层、运行平台层、智能合约层和系统应


用层组成。
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发展现状


2.3 监管科技的技术支撑（4/5）—— 区块链（4/6）


区块链技术潜在的应用价值巨大，国内外政府组织、金融机构和科技公司均在不同程度上关注并开展区块链技术的研究


和应用。目前，主要体现在如下三个方面：


国际标准化组织（ISO）设立了区块链和分布式记账技术委员会（ISO/TC 307）；国内金融领域，中国人民银行发布了《金融分布式


账本技术安全规范》（JR/T0184-2020）等。


在公益、政务民生、电子存证、供应链协同、资产管理、证券交易等，区块链场景应用不断丰富。


国内外多个大型科技公司，通过底层区块链架设和基础设施搭建，对外提供数据上链服务，包括BaaS（Blockchain as a Service）


平台、电子存证云服务等。


3、定标准，制定区块链行业标准


2、搭平台，发展区块链技术并对外相关服务


1、建应用，在具体的应用场景中应用区块链







2022/3/18 41


在监管科技领域的应用与实践


区块链技术在金融监管领域发挥重要作用，为降低合规成本、提高监管效率创造了条件，是监管科技重要的技术手段之一。


在监管科技领域主要应用于关键信息存证、信息流转与共享，并已在多个应用场景实践，如反洗钱、票据交易、证券交易、


风险监测、合同存证、中小企业融资等。


2.3 监管科技的技术支撑（4/5）—— 区块链（5/6）


实 名 认 证 上 传 待 签 合 同 签 署 合 同


实 名 信 息 上 链 合 同 原 件 上 链 签 署 行 为 / 最 终 合 同 上 链


实名认证存证 合同原件存证 签署行为存证 最终合同存证


区块 区块 区块 区块 区块


第三方存证机构


公 证 处 司 法 鉴 定 中 心 监 管 机 构


基于区块链的电子合同存证交互
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前景展望


2.3 监管科技的技术支撑（4/5）—— 区块链（6/6）


随着技术的发展，区块链与监管科技的契合度必然会越来越高，在未来的金融发展和金融监管方面，在注重区块


链技术突破的同时，一方面会探索更多的应用场景，另一方面也会更重视树立标准标杆、制定国际标准，并建立


完善的适合区块链发展的法律法规体系。
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基本原理


API全称是Application Programming Interface，即应用程序编程接口。其本质是一些预先定义好的函数，主要目的


是提供应用程序与开发人员以访问一组例程的能力，而使其无需访问源码或理解内部工作机制的细节。主要包含内部


API、企业定制API、开放API（OpenAPI）三大类。


2.3 监管科技的技术支撑（5/5）—— API（1/4）


明确
接口功能


接口设计与
细节分析


确定数据交
互的安全性


编码工作
接口内部测
试、修改、
第三方联调


接口上线


主要开发流程
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发展现状


API的概念最早出现于公用数据处理的早起，为了使应用与其他系统进行交互，开发者设计了可公开访问的“接入点”。当前，服务开


发已成为企业新的商业模式，通过开发平台以标准API的方式发布，企业可以延展产品服务，提供增值服务，发展合作伙伴。


2.3 监管科技的技术支撑（5/5）—— API（2/4）


➢ 开启产品服务新模式
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在监管科技领域的应用与实践


API已应用于监管科技领域的诸多场景，如支付API监控、开放银行的OpenAPI等，有效提升金融服务效能


同时，监管侧也强化对银行开放服务的合规管理，国内外监管机构均纷纷发布API相关规范文件，作为API


开放的指导政策。


2.3 监管科技的技术支撑（5/5）—— API（3/4）
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前景展望


2.3 监管科技的技术支撑（5/5）—— API（4/4）


随着API技术的成熟，在金融领域、金融监管将有更广泛的前景，但API开放也会可能会放大金融


行业风险。对于API推动金融开放、数据交互共享的合规性尤为重要，相关API监管政策和手段也


会日趋完善。
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2.4 监管科技的应用场景及案例（1/5）—— 反洗钱领域应用 (1/4)


应用背景及痛点分析


近年来，面对不断隐蔽、复杂的洗钱手法，金融监管部门为防范金融风险、维护金融体系稳定，先后发布了多项涉及合规数据报


送的监管规范，并对合规数据报送的有效性和时效性提出了更高的要求，如：《金融机构大额交易和可疑交易报告管理办法》


（中国人民银行令[2016]第3号），即“反洗钱3号令”。在新的监管形势下，借助新兴创新技术（如：大数据、人工智能等）应


用于反洗钱监管工作已成趋势。


反洗钱监管工作面临的痛点和问题主要集中如下两方面：


1、监管机构侧，面对报告机构上报的海量可疑交易报告和大额交易报告等业务数据，处理效率亟待提升。


据统计，2018年中国反洗钱中心共接收报告机构报送的大额交易9.19亿份，可疑交易报告160.20万份。


2、被监管机构侧，面临海量数据存储与计算难、可疑交易识别难、传统交易监控系统易产生误报、数据质量


管控难、缺少可视化工具等问题
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应用框架


运用大数据、人工智能等新兴技术，构建智能反洗钱体系，解决反洗钱监管工作面临的痛点和问题。从日益增长的海量


交易数据中高效甄别出可疑的洗钱实体、可疑洗钱实体的团伙关系、对客户进行风险评级，并通过可视化的交互方式，


高效进行案宗核查。


2.4 监管科技的应用场景及案例（1/5）—— 反洗钱领域应用 (2/4)


图 1 智能反洗钱系统设计


非 结 构 化 数 据


基 础 数 据


行 为 数 据


知 识 图 谱


集
团
层
面
数
据
清
洗
整
合


基础知识图谱的计算模型


人工智能模型


基于机器学习和深度学习
的评分模型


客 户 风 险 评 级


可 疑 预 警 监 测 和 分 析


可 疑 预 警 分 类 排 序
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应用案例


➢ 某银行反洗钱报送系统


基于Hadoop分布式架构的大


数据平台，在分层架构的基础


上，计算规则模型，解决数据


计算和存储问题，保障报送时


效性；同时引入机器学习、深


度学习等AI技术，提升可疑交


易识别准确度。


2.4 监管科技的应用场景及案例（1/5）—— 反洗钱领域应用 (3/4)


统一监管
数据平台


外部数据


数
据
抽
取


补录数据


······


数据库
日志数据


数据源 反洗钱离线数据仓库


缓存层与中间
层


客户数据


账户数据


交易数据


支付数据


IP数据


黑名单


······


用户图像


客户指标


账户指标


一级交易
指标1


······


······


二级交易
指标1


应用支撑


调查分析


反洗钱平台


特征工程


机器学习


查询引擎


BI工具


专家规划


风险评级


准实时监测


数据报送


风险评级


黑名单监测


消息推送


报表


存储（H i v e / M y S Q L /列式数据库）


图 1 基于Had o o p分布式架构大数据平台的反洗钱报送系统架构
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➢ 案例特点


2.4 监管科技的应用场景及案例（1/5）—— 反洗钱领域应用 (4/4)


• 海量数据存储与计算


• 按主题分类汇总数据，灵活构建用户画像


• 基于分布式架构，准实时监测和快速查询


• 机器学习和深度学习的应用
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近几年金融业态不断丰富，金融创新激增，金融乱象也随之屡有发生。相对大型持牌金融机构，地方金融经营主题普


遍存在风险防范意识和风险管理能力较弱的情况，业务活动的风险系数整体偏高，给地方金融监督管理局的监管工作


带来巨大挑战，主要体现在如下几点：


2.4 监管科技的应用场景及案例 (2/5)—— 地方金融监管应用 (1/5)


应用背景及痛点分析


1、监管数量庞大，信息不对称


位于地方市区一级的地方金融机构，少则几千家多则数万家，靠传统现场检查基本难以覆盖。


2、专业人员的匮乏


监管对象复杂程度高，监管事项多，专业人员不足。


3、缺少技术手段支撑
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应用框架


在金融与科技结合更加紧密的当下，运用大数据、人工智能、区块链等新技术构建地方金融监管系统，以金融大


数据为基础要素，针对地方金融风险的特征、变化、监管政策，将科技驱动融合到监管全链条中，做到以监管为


本、技术为器、数据为核心驱动，逐步实现监管规则数字化翻译、数据实时化采集、风险智能化分析、结果可视


化呈现等，综合运用各类科技手段，有效优化监管流程，持续提升监管效能。


2.4 监管科技的应用场景及案例 (2/5)—— 地方金融监管应用 (2/5)
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应用案例


➢ 全国首创基于区块链的网贷风险处置应用——网络投票决策平台


近年来网贷机构风险显露，监管部门及时引导网贷机构良性退出，其中，退出方案需通过网络投票方式表决，而普通的投票系统无法


满足要求。某银行在市地方金融监督管理局的指导下，建设网络投票决策平台，运用区块链技术解决网贷机构清退流程中的互不信任


问题，运用人脸识别技术解决身份验证问题，运用智能语音机器人解决公告送达问题。


关键问题
与


解决方案


问题1


问题2


问题3


公告送达


出借人表示未收到投票公告信息而不


认可投票结果


身份验证


出借人被他人冒充投票


信任机制


投票发起方和参与方互不信任，发生


纠纷时缺乏有力依据


方案1


方案2


方案3


智能语音机器人


智能语音机器人确认出借人知晓信息


并形成语音记录


人脸识别技术


公安部人脸识别+证书+密码


区块链


防篡改、去中心化的特点，保障数据真


实可信，合同文本进行区块链存证，发


生纠纷时有据可查


2.4 监管科技的应用场景及案例（2/5）—— 地方金融监管应用
（3/5）
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➢ 案例效果


试点效果显著


应用案例


2.4 监管科技的应用场景及案例（2/5）—— 地方金融监管应用（4/5）


• 解决了跨地域涉众决策问题


• 建立了有效可信的决策机制


• 减轻了政府信访接待的压力


• 维护了安全稳定的金融环境
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➢ 智慧信访处理平台


2018年7月，P2P风险集中爆发，某金融局信访量急剧增加。另一方面，


重复上报同一问题也引发大量重复性工作，传统人工回复耗时久、效


率较低，信访工作人员回复时效压力激增。某银行在该金融局的指导


下，运用AI等前沿科技，建设智慧信访处理平台，运用自然语言处理


技术，自动检索出信访问题中的关键字，智能匹配最优答复内容，解


决了人工操作需耗费大量时间的问题，大幅提升信访回复效率。


上线首月，回复效率提升1倍，每周办结数上升30%，平均处理时间节


省80%。


2.4 监管科技的应用场景及案例（2/5）—— 地方金融监管应用（5/5）


应用案例
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2.4 监管科技的应用场景及案例（3/5）—— 用户身份识别（1/3）


应用背景及痛点分析


近几年来，随着互联网高速发展，越来越多的金融服务和交易在线上进行，技术的发展带来了便利，但也给


了不法分子伪造、隐藏身份的机会。不法分子盗用账号、盗用银行卡的行为日益猖獗，并随着灰黑产线上网


络的扩张，泄露的账号、银行卡信息得以快速传播，被更多不法分子利用，极大损害消费者的权益。


如何准确、有效地识别用户身份？是当下金融机构和监管部门急需解决的问题。
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应用框架


基于人工智能的识别技术，可有效解决用户身份识别的难题。同时，监管部门陆续出台相关实名要求的管理规定、制定识别技


术应用规范，引导金融机构在业务交易中合理运用前沿技术，在全力保证机构业务合规稳定运行的同时，切实维护了金融消费者的


合法权益。


2.4 监管科技的应用场景及案例（3/5）—— 用户身份识别（2/3）


用
户
识
别
技
术


身份识别


人脸识别


虹膜识别


指纹识别
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应用案例


➢ KYC


充分利用人脸识别、图像OCR识别等技术，有效识别客户身份，提升识别和核验的准确性、有效性。


2.4 监管科技的应用场景及案例（3/5）—— 用户身份识别（3/3）


O C R 活体识别


专线访问


身份核验


人脸识别


扫描身份证 活体检测自拍视频 公安权威核验 认证成功
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2.4 监管科技的应用场景及案例（4/5）—— 市场交易行为监测（1/4）


应用背景及痛点分析


科技进步促进了金融创新，互联网高速发展便利了市场交易线上化，但也滋生了大量新型金融欺诈犯罪，身份伪冒、信贷诈骗、薅羊毛、


电信诈骗等欺诈案件层出不穷，欺诈风险已成为市场交易行为风险识别的重要内容。同时，监管机构为防止金融风险的发生，对金融机


构也提出更高的合规要求，给金融机构的市场交易行为监测监督工作带来巨大挑战，集中体现在如下三个方面：


1、海量交易数据处理难


大庞大客户群产生的海量交易数据，且数据来源分散、数据格式多样，超出了传统监管手段的处理能力；


2、欺诈手段变化多，风险识别难


欺诈黑色产业链逐年增长，黑产规模庞大，互相助攻，欺诈手段不断变化，传统反欺诈技术手段难以识别风险；


3、传统人工处理成本高、效率低、风险大


传统人工识别误判率较高、人工复核运营成本高、监控策略人为泄露损失风险大。


注：以上案例引用自《中国监管科技发展报告（2020）》
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应用框架


引入大数据、人工智能技术，构建联防联控的交易实时智能反欺诈风险防控体系，通过风险行为画像、智能风险决策、智能模型体系、


风险事件处理，覆盖事前、事中、事后全生命周期的风险防控。


2.4 监管科技的应用场景及案例（4/5）—— 市场交易行为监测（2/4）


快速


控


精准定


智能


防


智能风险决策


风险信息共享


智能模型体系


风险事件处理


研
发
防
控
策
略


名单+规则体系


神经网络的实时交易欺诈
评分模型


基于知识图谱的小微企业
申请反欺诈模型


基于知识图谱的欺诈黑产
挖掘模型


基于自然语言的信用卡申
请反欺诈模型


监
控
处
置


自动队列


信息共享


交易控制


知识外呼


智
能
防
控
引
擎


决策引擎


实时、准实时、批量


海量交易秒级响应


风
险
行
为
画
像


黑名单


高风险


中风险


低风险


跨产品、全渠道、全客户
企业级欺诈风险防控体系


全生命周期覆盖


事中


事前 事后


图 1 反欺诈风险防控应用架构


注：以上案例引用自《中国监管科技发展报告（2020）》
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应用案例（一）


➢ 基于深度学习的反


欺诈实时交易监测


2.4 监管科技的应用场景及案例（4/5）—— 市场交易行为监测（3/4）


从制度标准、防


控能力等方面，


建立面向客户的


覆盖多产品、全


渠道、全流程的


企业级反欺诈平


台。基于神经网


络交易欺诈评分


模型，结合大数


据挖掘能力，进


行交易的实时评


分决策。


企业级客户交易反欺诈


对私客户


形成客户背景和社会网络、交易行为、交易背景的全面客户欺诈风险识别模式


对公客户 商户
客户 客户


柜面业务


降低客户端安全控制门槛，采用行为认证等方式智能化地进行风险防范


电子商务 自助设备


对
公
柜
面
业
务


零
售
柜
面
业
务


电子银行


企
业
银
行


个
人
银
行
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机
银
行


短
信
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融


电
话
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行
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融
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商


E
商
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通


合
作
商
户


网
上
商
城


A
T
M


P
O
S


其
他
自
助
终
端


客户界面渠道


信用卡


完善各业务产品的反欺诈措施，建立跨业务产品的欺诈风险联防联控


电子银行 (含电商 ) 存款 (含借记卡 )


信贷 贸易融资 支付结算


银行产品


信用卡中心


建立各部门共同参与、广泛合作的反欺诈协同工作机制


个人存款与投资部 电子银行部


国际业务部 运营管理部 风险管理部


资金结算部


内控合规部


图 1 企业级交易反欺诈体系


注：以上案例引用自《中国监管科技发展报告（2020）》
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应用案例（二）


➢ 基于知识图谱的反欺诈黑产挖掘


2.4 监管科技的应用场景及案例（4/5）—— 市场交易行为监测（4/4）


➢ 黑产信息采集：充分利用内外部数据资源，采集与识别行业反欺诈黑产联盟数据，如：举报数据、公安数据等。


➢ 知识图谱黑产挖掘：基于知识图谱，挖掘潜在黑产网络路径。


➢ 知识图谱可视化辅助风险识别：通过可视化技术，直观展示黑产关联路径，辅助风险识别决策。


图 1 黑产挖掘流程


黑产账户


数据清洗


登陆终端数据


I P登陆数据


交易数据


网点开户数据


交易关系
网络


非交易关
系网络


网络拓扑
筛选


社区网络
识别


欺诈关系
网络


可视化和解读


注：以上案例引用自《中国监管科技发展报告（2020）》
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2.4 监管科技的应用场景及案例（5/5）—— 支付行为监测和风险防控（1/3）


应用背景及痛点分析


近几年，随着科技日新月异发展，我国第三方支付开启飞速发展，线上线下支付应用场景日益丰富，移动支付市场规模随之不断扩大。


科技创新带来便利的同时，也带来了新的风险隐患，加大了金融机构和监管部门的风险防控和监管难度。集中体现在如下三个方面：


1、支付用户身份识别难，线上支付、移动支付过程中，身份伪冒风险大；


2、欺诈、洗钱等异常支付行为难识别；


3、客户信息、支付交易信息等存在泄露风险。


注：以上案例引用自《中国监管科技发展报告（2020）》
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应用框架


• 客户身份识别、准入审核


运用人脸识别等技术，核验客


户身份；引入机器学习、风险


模型，智能判断可否准入


事中


事后


事前


• 智能预先处理


建立处理模型，基于事中模型反


馈结果，智能预先处理


• 交易风险监测


多维度建立交易风险的监控模


型，监控多场景交易行为；建


立欺诈、洗钱、套现、虚假交


易等多维度规则，精准识别违


规交易


2.4 监管科技的应用场景及案例（5/5）—— 支付行为监测和风险防控（2/3）


注：以上案例引用自《中国监管科技发展报告（2020）》
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应用案例


➢ 智能可疑交易监控科技


基于“案例特征化、特征指标化、指标模型化”的推动方式，建立“立体监控+生态联防”的可疑交易风险防控体系，贯穿于事


前、事中和事后全流程环节。


2.4 监管科技的应用场景及案例（5/5）—— 支付行为监测和风险防控（3/3）


事前引入人脸识别、图形OCR


等技术提升用户身份识别准确度，


并引入机器学习和模型算法，加


强准入管理


事中运用数据、智能系统、


人工构建多道防线管控异


常交易


事后利用“团伙挖掘”、


“文本挖掘”等机器学习


技术，提升监控智能化水


平


注：以上案例引用自《中国监管科技发展报告（2020）》
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